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KARTA PRZEDMIOTU

Kod przedmiotu

BNPL406

Nazwa przedmiotu

Bezpieczenstwo sieci i systeméw teleinformatycznych

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

BEZPIECZENSTWO NARODOWE

Forma studiow

niestacjonarne

Poziom studiéw

pierwszego stopnia/licencjackie

Profil studiow

praktyczny

Dziedzina ksztalcenia

dziedzina nauk spotecznych/
dyscyplina naukowa: nauki o bezpieczenstwie, nauki o polityce
i administracji, nauki prawne

Jednostka prowadzaca

przedmiot Bydgoska Szkota Wyzsza
Osoby p rowa dzace mgr inz. Radostaw Jaroszewski

przedmiot

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU
Status przedmiotu obowigzkowy
Przynalezno$¢ do modutu modut podstawowy
Jezyk wykladowy polski
Semestry, na ktorych czwarty

realizowany jest przedmiot

Wymagania wstepne

Wyklad i éwiczenia - ogdlna wiedza z zakresu obstugi komputera

FORMY, SPOSOBY I METODY PROWADZENIA ZAJEC

Formy o . - - projekt/prezent samokszt
zajec wykiad éwiczenia | seminarium | laboratorium acja praktyka alcenic ECTS
Liczba
. 10 -—- - - - - 15 1
godzin
Sposéb realizacji
P . 7 ! wyktad
zajec
Sposéb zaliczenia L .
p e wyktad : zaliczenie pisemne (test + zadania praktyczne)
Metody wyktad — wyktad informacyjny/ wyktad problemowy. Case study, omawianie
dydaktyczne praktycznych przyktadow
Wykaz literatury
1. Golebiowski D., Twoje bezpieczenstwo w swiecie cyber i Al, czesé 1 — wprowadzenie,
2025.
podstawowa 2. Stallings W., Brown L. Bezpieczenstwo systemow informatycznych. Zasady i praktyka,
Wydawnictwo Helion, 2023.
3. Bezpieczenstwo sieci Wi-Fi - https://sekurak.pl/bezpieczenstwo-sieci-wi-fi-czesc-1/
. e 1. Marczyk M., Stolarz M., Terebinski B., Dziatania hybrydowe a bezpieczenstwo sieci i
uzupehiajaca . o -
systemow teleinformatycznych w SZ RP- wybrane aspekty, Wydawnictwo ASW, 2021.
CELE, TRESCI I EFEKTY UCZENIA SE
Cele przedmiotu
Cel 1 Zapoznanie studentow z podstawowymi zasadami zapewnienia bezpieczenstwa sieci i systemow
operacyjnych



http://www.bsw.edu.pl/
mailto:biuro.rektora@bsw.edu.pl
https://sekurak.pl/bezpieczenstwo-sieci-wi-fi-czesc-1/

Cel 2 Przygotowanie studentéw do samodzielnego Kkonfiguracji prostych

zabezpieczenia systemow operacyjnych Windows

routerOw oraz

samodzielnego

Tresci programowe

FORMA WYKEADOWA

Liczba

godzin Tresci programowe

Zabezpieczanie systemoéw Windows
Zapewnianie prywatnos$ci w Internecie

Bezpieczne korzystanie z ushug

Monitorowanie dzialania sieci

wyklady 10godz. | b dstawy konsoli

Poznanie ushug systemowych

Analiza logéw systemowych

ograniczenia dostepu poprzez reguly.

Konfigurowanie i testowanie zapor sieciowych

Zabezpieczanie sieci przewodowych i bezprzewodowych

Stosowanie silnego szyfrowania i uwierzytelniania
Poznanie poszczegdlnych modutow systemu Windows 10

Poznanie komend m.in. sieciowych i sterujacych konfiguracjg systemu
Tworzenia regut wchodzacych i wychodzacych firewall

Analiza wydajno$ci systemu pod kontem wystepujacych zagrozen

Konfiguracja testowego routera/switcha ASUS — poznanie parametréw sterujacych,

Efekty uczenia sie

Student, ktory zaliczyl przedmiot

Odniesienie do efektow uczenia si¢

; dla UCh I st. PRK | Ch Il st. PRK
w zakresie WIEDZY kierunku poziom 6 poziom 6
EU1 ma. wiedz¢ na temat znaczenia bezp1eczenstyva sieci 1  systemOw K_WO01 P6U_ W P6S_ WG
teleinformatycznych na zapewnienie bezpieczenstwa panstwa
EU2 zna zagady zapewniania be%pleczenstwa sieci i systemow teleinformatycznych w K_W09 PEU_W P6S_ WK
systemie bezpieczenstwa panstwa
w zakresie UMIEJETNOSCI
interpretuje i stosuje w praktyce przepisy zwigzane z zapewnieniem bezpieczenstwa
EU3 sieci i systemOw teleinformatycznych K_U04 P6U_U P6S_UW
analizuje zagrozenia dla systeméw teleinformatycznych i sieci i wykorzystuje w
celu przeciwdziatania im zaawansowane techniki informacyjno — komunikacyjne
EU4 (ICT), potrafi w analizowanym zakresie przygotowa¢ wystapienia, bierze udziat w K_U10 PeU_U P6S_UK
debacie i dyskutuje o przyjetych rozstrzygnigciach
pogtebia i uzupetnia wiedzg, planuje i realizuje proces dalszego uczenia sie, rozwija
EUS swoje  kompetencje w  ramach  bezpieczenstwa sieci 1 systemow | K_U13 P6U_U P6S_UU
teleinformatycznych
w zakresie KOMPETENCJI
EUG ma $wiadomo$¢ odpowiedzialnosci za wykonywang prace zawodows, jest K_KO05 PEK_K P6S_KR

ukierunkowany na profesjonalne wykonywanie obowigzkéw zawodowych

Kryteria oceny osiagnietych efektow

na ocene¢ 2 : . . .
¢ zakresie realizowanej tematyki

ponizej 51% - opanowanie wiedzy na poziomie ponizej zadowalajacego, brak podstawowej wiedzy w

na ocene 3 .
z tresci programowych

51-60% - opanowanie na poziomie zadowalajagcym podstawowych kwestii

wynikajacych

na ocene 3,5 61-70% - przyswojenie na $rednim poziomie problematyki podstaw sieci i systeméw

na ocene¢ 4 .
Systemow

71-80% - uzyskanie wiedzy co do czynnikow ksztaltujacych podstawowe zjawiska z zakresu Sieci i

na ocene 4,5

81-90% - kompleksowe opanowanie tresci programowych umozliwiajace identyfikacje zasad
teoretycznych i praktycznych aspektow funkcjonowania sieci i systeméow

na ocene 5

91-100% - doskonale, zaawansowane opanowanie tresci programowych w tym czesci dotyczacej
rozwigzywania problemoéw zwiazanych z zastosowaniem wiedzy na temat sieci i systemow




Metody oceny

Ocena formulujgca
F2. Pytania zadawane przez studenta §wiadczace o poziomie wiedzy i zainteresowania problematyka
F4. Przygotowanie wczedniejsze materiatu i zaprezentowanie go przez studenta na zajgciach

Ocena podsumowujaca P
P2. Ocena z kolokwium konczgcego przedmiot (wyktad)
P4.0Ocena 7 zaliczenia koncowego (wyktad)

METODY (SPOSOBY) WERYFIKACJI | OCENY ZAKEADANYCH EFEKTOW UCZENIA SIE
OSIAGNIETYCH PRZEZ STUDENTA

Forma oceny
Efekt wyklad éwiczenia
uczenia Zaliczenie Zaliczenie Zaliczenia oxwinzvwanie Obecno$¢ i
sie : ustne/ pisemne viazywanie Kolokwia/ aktywno$¢ na
koncowe - . P zadan / éwiczenia A . -
raktyczne Egzamin ¢wiczen - _ case study éwiczenia zajeciach /
P ustny prezentacja éwiczenia
EU 1 X
EU 2 X
EU 3 X
EU4 X
EU 5 X
EU 6 X

praktyczna forma zaliczenia (test i zadania)

zaliczenie koncowe

Obciazenie praca studenta - bilans punktéow ECTS
ObciazZenie studenta

Forma aktywnosci

Godziny ECTS
Godziny kontaktowe z nauczycielem akademickim, w tym:
ktad 10 0,4
Godziny wynikajace ,W}., ady
o ¢wiczenia - -
z planu studiéw .
inne - -
Razem 10 0,4

Godziny bez udzialu nauczyciela akademickiego wynikajace z nakladu pracy studenta, w tym
przygotowanie do egzaminu/ zaliczenia
koncowego/zdawanie egzaminu/zaliczenia koncowego 15 0,6

przygotowanie do kolokwiéw/ odpowiedzi ustnej - -
przygotowanie si¢ do zajec,
w tym studiowanie zalecanej literatury - -

przygotowanie raportu, projektu, prezentacji, dyskusji - -

Razem 15 0,6
Razem PRZEDMIOT 25 1,0
Bilans punktow ECTS
ECTS/ ECTS/ ECTS/ ECTS/
ECTS/ WYKLAD PRACOWNIA/

CWICZENIA LABORATORIUM SEMINARIUM

PROJEKT ECTS/ SUMA
1 - - - - 1




